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CIBERSEGURIDAD

Libro blanco de Ciberseguridad

INTRODUCCION

La digitalizacion esta aportando beneficios sustanciales en la
eficiencia operativa del transporte (disponibilidad, capacidad,
puntualidad y mantenibilidad), asi como una mejor experiencia
y comodidad para los pasajeros. También aumenta inevitable-
mente la vulnerabilidad a las ciberamenazas. Estas tendencias
exponen a los operadores de movilidad y al publico a niveles
sin precedentes de riesgos de ciberseguridad.

Con estos riesgos, la calidad de servicio (QoS) del sistema de
transporte podria verse afectada (confiabilidad del sistema de
transporte), la seguridad de los pasajeros y, en general, dafios
a la reputacion de los operadores. Las ciberamenazas también
podrian afectar a los ordenadores y moviles de los pasajeros.

El enfoque de ciberseguridad debe proporcionar la protec-
cién profunda necesaria para defenderse de las amenazas a

la seguridad, al tiempo que garantiza que los operadores de
transporte estén preparados para cumplir con sus obligaciones
de cumplimiento.

Un desafio adicional es la tendencia a integrar cada vez mas
tecnologia de Tl y telecomunicaciones estandar (TCP/IP, 4 y
5G, WiFi) dentro de un sistema vital de transporte. Esto no solo
tendra un impacto en el disefio de la arquitectura del sistema
de transporte, sino también en la fase de mantenimiento para
considerar nuevas amenazas durante toda la vida Util del
sistema.

CAF: UN SOCIO CONFIABLE ALARGO
PLAZO PARA LA SEGURIDADY LA
EFICIENCIA OPERATIVA DEL CLIENTE

La tecnologia digital (inteligencia artificial, lloT, big data, teleco-
municaciones, blockchain, etc.) y los productos estandar como
COTS seran fundamentales para ayudar a los operadores de
movilidad a enfrentar sus nuevos desafios, es decir:

- Para aumentar la calidad del servicio (disponibilidad,
confiabilidad).

* Incrementar la capacidad de los sistemas de transporte, mini-
mizando el nivel de inversion.

+ Reducir los costos de operacién bajo la presién de una com-
petencia cada vez mas abierta.

Esta gran evolucién tecnoldgica debe implementarse man-
teniendo las principales caracteristicas del sistema vital de
transporte y con especial atencion a la seguridad.

CAF esta presente en el negocio de la movilidad gracias a una
cartera integral de transporte que incluye: el ferrocarril, que es
la columna vertebral de los sistemas de movilidad y la carretera
como lider europeo en el negocio del autobus. En cuanto a la
cadena de valor, CAF también esta presente en actividades
como financiacién, proyectos globales llave en mano, material
rodante, sefializacion, componentes y servicios como el man-
tenimiento tradicional o predictivo.
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El objetivo prioritario de CAF siempre ha sido proporcionar
sistemas seguros en cuanto a la eficiencia operativa de los
operadores. Ante estas nuevas amenazas, CAF decidi6 en
una etapa temprana lanzar una iniciativa con el objetivo de
tener el nivel adecuado de madurez de las habilidades del
equipo interno de CAF y ciberseguridad mediante el disefio
de productos y cartera de sistemas para operadores ferro-
viarios y de carreteras.

CAPACIDAD Y PORTFOLIO DE
CIBERSEGURIDAD DE CAF

La ciberseguridad tiene un impacto en las telecomunicacio-
nes, los productos, la gestidon de riesgos de ciberseguridad,
incluida la seguridad, la seguridad de la operacion, el
mantenimiento durante toda la vida util de los sistemas

de transporte y, por Gltimo, pero no menos importante, la
concientizacion y capacitacién del personal de clientes y
proveedores. El programa de ciberseguridad de CAF se ha
estructurado en varios ejes para cubrir todos los aspectos
necesarios, incluidos los socios y subcontratistas de CAF.

« Un eje clave del programa de ciberseguridad esta
relacionado con la sensibilizacion y formacion de los
empleados clave de CAF. El objetivo no es solo asegurar
el nivel de madurez cultural de CAF, sino también apoyar
a los clientes en todas las fases de un proyecto, desde la
comercial hasta la entrega y el mantenimiento del proyecto.

+ Un segundo objetivo del eje es garantizar la entrega de
soluciones “ciberseguras por disefio”. Ademas de los
estandares nacionales, se tomo la decision de seguir
estandares industriales bien establecidos, como como I1ISO
27001, IEC 62443 y CENELEC TS-50701 para ferrocarriles
y UNECE R155/156 para autobuses.

CAF ciberseguridad apoya a los clientes a lo largo de la
implementacion de los sistemas de transporte y durante
las fases de operacién de varias décadas, incluido el
mantenimiento y la supervision de la seguridad durante la
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fase de despliegue de sistemas, identificando en colaboracién
con el cliente los principales riesgos de ciberseguridad e
implementando la mitigacién de disefio adecuada utilizando los
productos “cybersecured by design” de CAF.

« Ademas de la entrega de proyectos, existe la necesidad
de apoyar a los clientes gracias a la vigilancia y gestion de
amenazas y vulnerabilidades, gestiéon de parches, Centro de
Operaciones de Seguridad (SOC) para monitorear y mejorar
continuamente una postura de seguridad mientras previene,
detecta, analiza y Respuesta a incidentes de ciberseguridad.

CAF ha definido una hoja de ruta para desarrollar herramientas
para implementar estas actividades. Los proximos pasos
tendran en cuenta el retorno de la experiencia de las primeras
entregas y anticiparan las nuevas necesidades de los clientes
debido al aumento de la madurez de la industria del transporte.

+ Un eje esta dedicado a la innovacion en ciberseguridad. La
ciberseguridad se ha incluido en el proceso de innovacion
global de CAF. Mantener la oferta de ciberseguridad de CAF a
la vanguardia de la tecnologia permitira a los clientes de CAF
garantizar la seguridad de los pasajeros, la eficiencia operativa
de los sistemas de transporte y la comodidad de los pasajeros.

Los ferrocarriles como sistemas vitales deberan poder operar de
manera segura cuando estén bajo ataque, algo que no se puede
evitar, protegiendo los sistemas criticos desarrollados bajo el
concepto de disefio de ciberseguridad. No es solo una cuestion
de calidad de los servicios o ataques a los equipos electrénicos
de los pasajeros o pérdidas econdmicas, también es una cues-
tion de seguridad para los pasajeros.

En linea con las mejores practicas y estandares de cibersegu-
ridad, CAF se compromete a apoyar a los operadores con las
habilidades adecuadas y ciberseguros mediante soluciones de
disefio para las actividades de implementacion, mantenimiento y
supervision de la seguridad de los sistemas de transporte.
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PREGUNTAS Y RESPUESTAS

¢La industria del transporte se enfrenta a muchos
ciberataques?

En comparacién con el area de Tl de ciberseguridad, la
industria del transporte enfrenta una cantidad bastante baja
de ataques. Sin embargo, los sistemas de transporte son
sistemas de vital importancia. Las consecuencias podrian
ser desastrosas y perjudiciales para la reputacién del ope-
rador. En términos de atacantes, las amenazas persistentes
avanzadas (APT) son las mas peligrosas para nuestra indus-
tria. Tienen importantes medios econémicos y estan bajo

el control de los estados. Eventos recientes como la guerra
de Ucrania han sefialado la urgente necesidad de reforzar
la ciberproteccion. La tendencia de la digitalizacion y las
telecomunicaciones estandarizadas aumentaran el nimero
de ataques.

¢Cuales son las necesidades y requerimientos de los
operadores?

El nivel de madurez de la ciberseguridad sigue siendo muy
diferente de un operador a otro. CAF tiene algunos pro-
yectos en paises donde el nivel de exigencia es alto. Lo
minimo para estos paises es entregar productos y sistemas
“ciberseguros por disefio”. Ademas, durante la vida Util del
sistema vital de transporte, se deben implementar actualiza-
ciones frecuentes para enfrentar las amenazas en evolucion.
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¢Cual es el impacto de la ciberseguridad en los sistemas sin
conductor?

La tecnologia de trenes sin conductor se utiliza en el metro,

pero mafiana se integrara en las lineas principales, autobuses y
tranvias. Esta es una tendencia importante de la industria debido
a la necesidad de aumentar la capacidad y la calidad del servicio
de los sistemas de transporte. Generara la necesidad de un area
adicional de andlisis de riesgos. Esto se debe al hecho de que
ningun ser humano controlara el proceso de decision y el nivel de
automatizacion se basara en telecomunicaciones més estandar
entre los productos a bordo de trenes/autobuses y en tierra.

¢Cual es el impacto de la ciberseguridad en el dia a dia de
los proyectos de CAF?

Es de suma importancia que la ciberseguridad esté integrada en
todo el ciclo de vida del proyecto, desde el andlisis de requisitos
hasta la certificacion del sistema al final del proyecto. Es muy
similar a la actividad de seguridad. Una diferencia importante
especifica de la ciberseguridad es la importancia de garantizar
en la etapa de disefio que se tendra en cuenta la capacidad de
mantenimiento del sistema, ya que la ciberseguridad implicara
parches frecuentes para mitigar las nuevas amenazas.
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